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Disefio de una red de datos basado
en modelo de capa OSI para un CCTV
dirigido a PCD motriz en el municipio

de Sincelejo / Sucre

Design of a data network based on the
OSI layer model for a CCTV directed
to motor PWD in the municipality of

Sincelejo / Sucre

Projeto de uma rede de dados baseada
no modelo OSI layer para um CFTV
direcionado para motor PWD no
municipio de Sincelejo / Sucre

Resumen:

Para este trabajo investigativo se aplicaron conceptos relacionados con
la teoria de redes para la construccion de un modelo de red simulado
basado en la capa OSI en el cual se aplico la simulacion de una red de
datos dentro de un circuito cerrado de television a través del software
sistematico de simulacion de redes packet tracer, dirigido a empresas de
vigilancia presentes en la region con inclusion de poblaciones en condi-
cion de discapacidad motriz, con el proposito de reducir el desempleo
y discriminacion que se presentan con mayor aspecto en este sector
poblacional. Adaptado para facilitar el acceso a sectores vulnerables en
relacion con la agrupacion de aspectos necesarios y la incorporacion de
trabajo por parte del sector empresarial.

Palabras clave: Simulacion en packet tracer, red de datos, modelamiento
0SI, teoria de redes, comunicacion, discapacidad motriz.

Abstract:

For this investigative work, concepts related to the network theory were
applied for the construction of a simulated network model based on the
OSI layer in which the simulation of a data network was applied within
a closed circuit television within the systematic software of network
simulation packet tracer, directed to surveillance companies present in
the region with inclusion of populations in condition of motor disability,
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with the purpose of reducing unemployment and discrimination that
are presented with greater aspect in this population sector. Adapted
to facilitate access to vulnerable sectors in relation to the grouping of
necessary aspects and the incorporation of work by the business sector.

Keywords: Simulation in packet tracer, data network, OSI modeling,
network theory, communication, motor disability.

Resumo:

Para este trabalho investigativo, conceitos relacionados a teoria de
redes foram aplicados para a construcao de um modelo de rede simulado
baseado na camada OSI em que a simulacao de uma rede de dados foi
aplicada dentro de um circuito fechado de televisao através da simulacao
sistematica de rede Packet Tracer software, destinado a empresas de
vigilancia presentes na regido, incluindo populagées com deficiéncia
motora, com o objetivo de reduzir o desemprego e a discriminacao mais
comuns neste segmento da populacao. Adequado para facilitar o acesso a
setores vulneraveis em relacdo ao agrupamento de aspectos necessarios e
a incorporacao de trabalho pelo setor empresarial.

Palavras-chave: Simulacao de rastreador de pacotes, rede de dados,
modelagem OSI, teoria de redes, comunicacao, deficiéncia motora.
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I. INTRODUCCION

La discapacidad es un elemento que se caracteriza por
tener un crecimiento directamente proporcional frente
a los factores de riesgo y exposicion de un individuo,
dentro de un espacio propio del desarrollo de actividades
que demanden algun tipo de esfuerzo fisico o presencia
humana. La mayor parte de esta poblacion vulnerable
presenta un nivel de discriminacion elevado, lo cual
conlleva a la presencia de diversos factores adversos que
atentan contra la estabilidad mental y emocional, encon-
trandose reflejada en los bajos niveles de autoestima que
presentan constantemente las personas que sufren este
flagelo, debido a que esta condicion muchas veces no les
permite realizar alguna actividad o tarea especifica que
requiera de algun esfuerzo fisico. La organizacion mundial
de la salud afirma: “que el 15% de la poblacion mundial
sufre de algun tipo de discapacidad, al igual que también
son victimas de discriminacion” (p.1) [1].

El presente articulo esta basado en el funcionamiento
de las capas del modelo OSI, el foco esta en el desarrollo de
una red de informacion para las empresas de vigilancia
que operan en la region en el marco de la television
cerrada, con el objetivo de reducir el desempleo y la
discriminacion, que aqui se dan con mayor amplitud en
el sector relacionado con la poblacion. A nivel mundial
y en Colombia, la discapacidad es un flagelo que atenta
contra la estabilidad econdmica y social del individuo en
la comunidad, pues afecta directamente su equilibrio
emocional, ya que pertenecer a un grupo vulnerable
de la poblacion tiene mas probabilidades de caer en el
desempleo dado que el individuo carece de las condiciones
fisicas que las empresas consideran necesarias para
contratar a sus empleados.

Il. DESARROLLO DEL ARTICULO

La discapacidad afecta a una gran parte considerable de
la poblacion actual en todo el mundo, llegando a expo-
nerse o padecer cierto tipo de condiciones especificadas
dentro de varios limites de tipo corporal que involucran
organos humanos. Esto es directamente proporcional al
nivel de riesgo asociado con la exposicion. Los cambios en
el cuerpo humano en las tareas diarias rutinarias y en las
tareas que requieren altos niveles de ejercicio, en rela-
cion con el tiempo pasado en espacios que contienen
ciertos tipos de peligros, representan la vida humana.

El Banco Mundial (2021) afirma que el 15 % de la poblacion
mundial, o 1000 millones de habitantes, experimentan
algiin tipo de discapacidad, y la prevalencia de la
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discapacidad es mayor en los paises en desarrollo. Entre
110 millones y 190 millones de personas, o sea la quinta
parte de la poblacion mundial, se ven afectadas por
discapacidades importantes [2].

Segln el ministerio de salud de la repUblica de Colombia,
“En Colombia el 2,9% de la poblacion total son personas
con algun tipo de discapacidad y el 34% de estas personas
sufre una discapacidad motriz. En el departamento de
sucre hay aproximadamente 34.869 personas discapa-
citadas” [3]. Las poblaciones con limitaciones fisicas
estan expuestas a sufrir una escala superior en relacion
a los impactos negativos de la sociedad, derivados de los
campos de desarrollo sociales, econdémicos y culturales
dentro de una limitacion geografica, en comparacion con
la otra parte de la sociedad que no se encuentra clasificada
como poblacién vulnerable, siendo asi, la primera parte
la que presenta una tasa mas elevada de discriminacion
social y falta de inclusion por parte del sector empresarial
dentro de las néminas de trabajadores, constituyendo
de esta manera la participacion directa de esta pobla-
cion vulnerable en la problematica de desempleo que se
vive actualmente.

La mayor parte de la poblacion que padece algln tipo
de discapacidad fisica presentan una disminucion del
nivel de autoestima, debido a que se sienten limitados
por su estado condicional a participar en labores diarias
dentro del marco de desarrollo laboral y econémico de
la sociedad donde se encuentren radicados, razoén por la
cual el presente proyecto basado en las conceptos fun-
damentales de las redes de datos y en la estructura del
modelamiento OSI, tiene como objetivo el disefio de un
sistema que incorpore un dispositivo de tipo sensor de
movimiento, (prototipo) a una red de datos dentro de
un circuito cerrado de television, empleando tecnologia
Arduino para hacer posible la ejecucion de actividades
por comando sobre dispositivos eléctricos y/o electro-
nicos dentro de un area especifica, se encuentra dirigido
a la poblacion sincelejana en condicion de discapacidad
motriz, logrando asi optimizar las condiciones favorables
para que esta sea incluida con mayor posibilidad dentro
del personal de talento humano de una empresa de vigi-
lancia determinada dentro de la ciudad de Sincelejo/ Sucre.

I1l. JUSTIFICACION

Conociendo la problematica anteriormente expuesta, se
elabora el presente articulo con el fin de dar a conocer
las opciones tecnoldgicas que pueden ser incorporadas en
una red de datos dadas sus ventajas y que en su correcto
uso permiten optimizar la autonomia de las personas con
discapacidad de movilidad, lo que contribuye directa-
mente a la mejora de las condiciones del ambiente laboral
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en la empresa de seguridad privada y a su vez facilita a
este tipo de poblacion vulnerable en su salario que logra
la participacion y un aporte en el restablecimiento del
derecho a la igualdad en la vida social y laboral, que en
ocasiones es vulnerado por este tipo de poblacion en la
comunidad interna.

El Ministerio del Trabajo afirma que: La misma clausula
menciona, entre otras cosas, el derecho a ingresos dignos
de las unidades productivas y empresas integradas. De
esta forma, las personas con discapacidad tienen derecho
al trabajo a la par de otros grupos de poblacion [4] y que
las poblaciones con discapacidad se encuentran social
y profesionalmente excluidas del estatus econémico,
mientras que las poblaciones sin discapacidad afectan
principalmente la autoestima de estas personas y su
calidad de vida. La finalidad es promover y facilitar la
integracion de las personas con discapacidad en el mer-
cado laboral y ampliar las oportunidades de empleo de
las personas con discapacidad, tanto en el sector publico
como en el privado. Desde la perspectiva de un empleador,
la regla pretende promover una cultura mas inclusiva que
fomente la diversidad [5].

IV. ANTECEDENTES

La implementacion de las nuevas tecnologias y el uso
correcto de las mismas ha sido de gran interés dentro
del marco de desarrollo y puesta en marcha de diversos
proyectos de investigacion dirigidos a las PCD, de los
cuales tenemos los siguientes:

El proyecto denominado automatizacion de habitacion
para personas con limitaciones visuales y motrices, utili-
zando control de voz, presentado [6] afirma: “La finalidad
de ayudar a este grupo de personas para que tengan una
mayor comodidad y logren sentirse autosuficientes, per-
mitiéndoles tener un mejor control en los dispositivos de
sus habitaciones, y realizar actividades o tareas que antes
no podian”.

La tesis basada en un sistema de seguridad por recono-
cimiento de voz, elaborada por [7], afirma qué: “desarrollo
de un sistema de seguridad por reconocimiento de voz en
un hogar, con el afan de facilitar el acceso a un domicilio
y la seguridad de que solo una persona pueda tener
acceso”. Otra tesis de grado basada en el desarrollo de
un sistema de control de mando por voz para personas
con discapacidad motriz [8] refleja un “Desarrollo de un
dispositivo electronico que permite activar actuadores
remotamente por medio de un médulo de reconocimiento
de voz, con el uso de un mddulo de comando de voz, para
que personas con discapacidad motriz logren controlar
actuadores”.
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Teniendo en cuenta el proyecto basado en la aplicacion
de un sistema domotico en viviendas para personas con
discapacidad motriz con reconocimiento de voz y tecno-
logia movil, es posible destacar la afirmacion: “Mejorar la
calidad de vida de las personas con discapacidad dentro
de un hogar, utilizando tecnologia Arduino y Raspberry Pl
y asi controlar diferentes aspectos de la gestion domes-
tica de las viviendas, aumentando la autosuficiencia de
estas personas” [9].

Un Gltimo proyecto a mencionar fue basado en el disefio
e implementacion de un prototipo de control domético
de bajo costo activado por voz para personas con dis-
capacidad motriz. En [10], se afirma qué: “El diseho e
implementacion de un prototipo de control domoético de
bajo costo activado por voz para personas con discapa-
cidad motriz, permite controlar los actuadores colocados
en los diferentes ambientes de una maqueta de un hogar”.

El disefio una red de informacion basada en las reglas del
modelo de capas OSI en un sistema de vigilancia de tele-
vision de circuito cerrado utilizando tecnologia Arduino
dirigido a empresas privadas de vigilancia ubicadas en
el municipio de Sincelejo, departamento de Sucre es un
trabajo investigativo caracterizado por un nuevo compo-
nente tecnoldgico que permite a las personas con movi-
lidad reducida realizar de forma auténoma las funciones
de control de equipos eléctricos y/o electronicos, indepen-
dientemente de que el puesto de trabajo del empleado
se encuentre en una zona con control remoto durante la
jornada laboral, la implementacion de medidas para pre-
venir la discriminacion, la desigualdad socioeconomica y
el desempleo, que es mas probable que enfrente este tipo
de poblacion vulnerable.

Segln [11]: “Las nuevas tecnologias mejoran la calidad de
vida global de las personas con discapacidad. Asi, ademas
de impactar positivamente en su acceso al empleo,
los avances tecnologicos facilitan acciones cotidianas
-citadas por ellos mismos”

V. METODOLOGIA

La investigacion aplicada es de tipo cualitativa con orien-
tacion en aplicacion tecnoldgica, debido a que su relacion
con el objetivo central consiste en la creacion del diseio
de un sistema que incorpore un dispositivo (prototipo) a
una red de datos dentro de un CCTV, partiendo de las bases
del conocimiento derivado de las teorias de las redes de
datos y de informacion, al igual que la implementacion
del modelamiento OSI, permitiendo un mejoramiento de

ENERO - JUNIO 2023



Disefio de una red de datos basado en modelo de capa osi para un cctv dirigido a pcd motriz en el municipio de Sincelejo/Sucre

I. Romero, S. Contreras, O. Mercado

las condiciones laborales para poblaciones con discapa-
cidad motriz que, a través de la aplicacion de las nuevas
tecnologias y el uso correcto de las mismas, este tipo de
poblacion vulnerable logre ser incluido dentro del desa-
rrollo social y laboral del municipio de Sincelejo/sucre.
La investigacion tecnoldgica posee un caracter concreto
y practico dado que a partir de una necesidad o caso pro-
blema busca el hallazgo de una solucion tecnoldgica que
mitigue o solucione la problematica de dicha situacion
en pro de la transformacion de los procesos aplicando
teorias, conocimientos, siendo considerada también como
innovacion tecnologica.

Su relacion con el objetivo central consiste en la creacion
del disefo de un sistema que incorpore un dispositivo
(prototipo) a una red de datos dentro de un CCTV, par-
tiendo de las bases del conocimiento derivado de las
teorias de las redes de datos y de informacion, al igual que
la implementacion del modelamiento OSI, permitiendo
un mejoramiento de las condiciones laborales para po-
blaciones con discapacidad motriz que, a través de la
aplicacion de las nuevas tecnologias y el uso correcto
de las mismas, este tipo de poblacion vulnerable logre
ser incluido dentro del desarrollo social y laboral del
municipio de Sincelejo/sucre [12].

Poblacion

La poblacion con la que se realizd el presente proyecto
estuvo constituida por un grupo de personas en condicion
de discapacidad que presentan falta de movilidad, dentro
de la ciudad de Sincelejo/Sucre, y posee un perfil comin de
vulnerabilidad y de falta de inclusion laboral dentro de la
region. Ademas, se tomd como criterio de accesibilidad
a la inclusion por parte de las empresas de vigilancia
privada radicadas en el municipio teniendo en cuenta cer-
tificacion médica, incluyendo ambos sexos, mayoria de
edad, certificado de estudios de bachillerato como mi-
nimo un curso corto de vigilancia. Segun Minsalud [13]
“El boletin poblacional de personas con discapacidad para
agosto de 2020, muestra al departamento de sucre con un
total de 35,445 personas en condicion de discapacidad,
representando nacionalmente el (3,7%)”.

Muestra

El tipo de muestreo empleado es no probabilistico in-
tencional, debido a que el desarrollo del proyecto no
es aleatorio y tampoco se encuentra dirigido a todos los
tipos de PCD, si no sobre aquel tipo de poblacion mayor de
edad que cuente con discapacidad motriz, y sea residente
en la ciudad de Sincelejo / Sucre. Para la muestra se tuvo
en cuenta una seleccion de la poblacion correspondiente
a un total de 15 personas con mayoria de edad, sobre
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las cuales se aplico el tipo instrumento denominado en-
cuesta, como técnica de recoleccion de informacion para
la fase de evaluacion del prototipo de red simulado.

Las técnicas de muestreo no probabilistico intencional
permiten seleccionar casos caracteristicos de una pobla-
cion limitando la muestra sélo a estos casos. Se utiliza
en escenarios en las que la poblacion es muy variable
y consiguientemente la muestra es muy pequena. Por
ejemplo, entre todos los sujetos con CA, seleccionar a
aquellos que mas convengan al equipo investigador, para
conducir la investigacion [14].

Resultados

Fase I: Como parte del primer procedimiento, se reali-
zaron busquedas en Internet de todas las empresas de
rastreo de la ciudad de Sincelejo/Sucre, asi como también
se obtuvo informacion de bases de datos nacionales co-
rrespondiente a la poblacién con discapacidad fisica de la
ciudad. En relacion con lo anterior, se investigan posibles
soluciones aplicables para mejorar la calidad de vida de
este tipo de poblacion. De acuerdo con los estudios rea-
lizados se pudo evidenciar positivamente la implemen-
tacion y desarrollo de este proyecto de investigacion, el
cual contribuyd directamente a la inclusion de este tipo
de poblacion vulnerable en las actividades econdmicas
de la region.

Fase Il: Como parte del desarrollo del cronograma de
actividades, se ejecuto la fase de planificacion y seleccion
de los instrumentos del proyecto, por lo que llegamos a
la conclusion de que el instrumento mas apropiado era la
encuesta estructurada, ya que permite recolectar la infor-
macion y analizar la problematica de una forma integral a
través de preguntas precisas.

Fase lll: Dentro de las actividades de esta etapa fue
posible desarrollar y definir los parametros necesarios
para modelar la comunicacion y crear una red de infor-
macion basada en informacion de datos de la capa OSI
de transmision de paquetes con la ayuda de conceptos
de red de informacion y terminologia de Networking. El
diagnostico se realizd con el apoyo de un instrumento
tipo investigacion, el cual demostrd que los dispositivos
electrdnicos controlados por comandos y sensores son
necesarios para el sistema de seguridad de monitoreo
remoto de la red de informacion.

Para la recoleccion de informacion se tuvo en cuenta los
protocolos de bioseguridad y prevencion del Covid-19, se
empled la técnica de encuesta, en modalidad digital, esta
consistente en un cuestionario electronico con preguntas
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mezcladas: abiertas y de seleccion mdltiple. Por otra
parte, se implement6 una prueba con el proposito de
recolectar informacion acerca del nivel de intelecto y
estudio de las personas con discapacidad motriz, al igual
que sus actitudes y habilidades. Lo anterior, teniendo
en cuenta que los instrumentos de investigacion son los
recursos que el investigador puede utilizar para abordar
problemas y fendmenos y extraer informacion de ellos:
formularios en papel, dispositivos mecanicos y electré-
nicos que se utilizan para recoger datos o informacion
sobre un problema o fenomeno determinado. Cuestio-
nario, termometro, escalas, ecogramas [15].

El formato de encuesta sobre el cual se hicieron las
modificaciones pertinentes relacionadas con el obje-
tivo principal del presente articulo fue anteriormente
validada y presentada en una tesis para obtener el titulo
de licenciatura en mercadotecnia en la Universidad
Politécnica de Nicaragua (UPOLI), denominado “PLAN DE
NEGOCIO: CAMARAS DE SEGURIDAD SECSSA” [16], la cual
tuvo como finalidad recolectar datos importantes para
realizar el trabajo de campo.

A partir del diagnostico obtenido se procedid, en la
siguiente fase, al disefo del prototipo de sistema de red
simulado en el software de simulacion Packet tracer.

Fase IV: Como parte de esta actividad se desarrollo el
disefio de una red de datos que puede ser utilizado para
analizar el comportamiento del seguimiento de paquetes
a través de un software de simulacion de redes de datos
denominado Packet tracer lo cual permitié la aplicacion
de conceptos relacionados con el modelado OSI.

El disefio de red LAN con la estructura de un prototipo,
fue elaborado implementando tecnologias de seguridad
de la informacién de tipo VLAN, con el fin de proteger el
sistema, y la transmision de datos y controlar su correcto
funcionamiento. En este proyecto se aplico la técnica
de red VLAN para dividir los detectores de movimiento
en redes independientes de manera que fue posible su
administracion, implementando codificacion en el compo-
nente Motion Detector loT, el disefio se puede observar
en la figura 1, 2 y 3. La figura 1 muestra la conexion de
un servidor a un switch capa 3 configurado con la técnica
de Red de area local virtual - VLAN, la cual implica una
configuracion de puertos del Switch de manera que se
independicen o segmenten por grupos lo cual garantiza
seguridad de transmision. Se asignd especificamente la
VLAN 10 para los detectores de movimiento y VLAN 20
para las camaras de video.
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Figura 1. Disefio de VLAN aplicable en la red de CCTV IOT.
Fuente: Elaboracion propia.

La figura 1 representa la arquitectura de red de circuito
cerrado de television con aplicacion de VLANS, disefada 'y
simulada en Packet Tracer.

En cada componente IoT se realizoé una programacion, la
cual consiste en programacion por bloques, configurando
parametros de entrada, salida y deteccion de movimien-
tos, lo cual le agrega al diseio un componente innovador
al incorporar una programaciéon de dispositivos de red
que poseen opciones de configuracion relacionadas con
el Internet de las Cosas loT y con control de seguridad
de transmision a través de la configuracion de VLANs. La
programacion aplicada se puede observar en las figuras
2,3y4.
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Figura 2. Programacion del componente Motion Detector
10T de Cisco.

Fuente: Elaboracién propia.
La figura 2 representa la programacion de los estados

activo o no activo dependiendo de la lectura de datos
realizada por el sensor.
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Figura 3. Programacion del componente Motion Detector
I0T de Cisco.

Fuente: Elaboracion propia.

La figura 3 representa la programacion aplicada al sensor
en lo correspondiente a la deteccion del movimiento y la
generacion de una sefial de alerta.
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Figura 4. Programacion del componente Motion Detector
10T de Cisco.

Fuente: Elaboracion propia.

La figura 4 representa la programacion aplicada al compo-
nente loT que con base en los parametros de entrada
activa los estados segin sea la captura de informacion
proporcionada por el sensor loT.

TABLA DE DIRECCIONAMIENTO IP

EQUIPO DIRECCION IP MASCARA DE SUBRED

Servidor 192.168.10.10 255.255.255.0
Detector_1 192.168.10.11 255.255.255.0
Detector_2 192.168.10.13 255.255.255.0
Detector_3 192.168.10.15 255.255.255.0
Detector_4 192.168.10.16 255.255.255.0
Camara_1 192.168.10.23 255.255.255.0
Camara_2 192.168.10.22 255.255.255.0
Camara_3 192.168.10.21 255.255.255.0
Camara_4 192.168.10.20 255.255.255.0

Tabla 1. Direccionamiento IP.
Fuente: Elaboracion propia.
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La tabla 1 muestra el direccionamiento IP para cada dis-
positivo perteneciente al CCTV loT, dentro del simulador
Packet Tracer. Fuente: Autor.

Fase V: Finalmente, se realizan pruebas de validacion
del funcionamiento del disefo sobre Packet Tracer para
verificar la eficiencia de la red de datos en TV cerrada a
través de pruebas funcionales del sistema y una encuesta
a los usuarios y posteriormente una prueba de percep-
cion a través de una encuesta.

Para las pruebas de funcionamiento se utilizo la herra-
mienta Packet Tracer, la cual permitié simular la presencia
de una persona y la deteccion de movimiento por parte
de los sensores asociados a cada camara, cada camara fue
probada de manera independiente, siendo la respuesta
satisfactoria el simularse efectivamente la presencia
de movimiento por cada detector. Se realiz6 monitoreo
siendo el resultado el mismo en los 6 casos aplicados.
El prototipo fue evaluado mediante pruebas funcionales
donde se pudo evidenciar un cumplimiento del 100% de
las expectativas iniciales, tales como son la simulacion
de un circuito cerrado de television que incorpora unos
sensores de movimiento anadidos a camaras de seguridad
que permiten percibir el movimiento de un objeto en una
area cercana a los 5 metros y generar una sefal de alerta,
de manera que una persona con discapacidad motriz
podra tener la informacion sin tener que desplazarse
de sitio. Es de anotar que existen aln limitantes pero la
intencionalidad de la investigacion estuvo encaminada
hacia el hallazgo de una mejora y mitigar la situacion
problema a través de la incorporacion de las tecnologias
de red.

[T = 0

Physcal  Coofig  Services Programmng  Ambutes
e
> | URL e, 1.1.1mome nemt Go swp

* @ detector_1 (PTT081010HH-) Motion Detector | a

o ®
» @ detector_3 (PTTO81014EU-) Motion Detector
» @ camara_4 (PTT08106K49-) Webcam
» @ camara_3 (PTT08107PSQ-) Webcam
* @ camara_1 (PTT0810F2VA-) Webcam
- ]

Image

Figura 5. Presentacion de funcionamiento de las camaras
asociadas a los 4 sensores de movimiento y componente de
Internet de las Cosas loT.

Fuente: Elaboracion propia.
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La figura 5 muestra la actividad del Detector IOT de Cisco,
asociado a un componente de Internet de Las cosas (loT)
de Cisco que permite la conexion de una intranet con
opciones de administrar de manera remota dispositivos
electrénicos e informaticos tales como las camaras de
seguridad IP.

Se representa la simulacion en Packet Tracer, la validacion
del funcionamiento de la creacion del CCTV loT, donde
cada camara fue asociada a un detector o sensor de movi-
miento con el componente programado.

Pruebas de Funcionamiento Componente Motion Detector loT
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Figura 6. Resultados del funcionamiento de las camaras
asociadas a los 4 sensores de movimiento y componente de
Internet de las Cosas loT.

Fuente: Elaboracion propia.

La figura 6 representa la validacion del funcionamiento
de la creacion del CCTV loT, donde cada Detector de
movimiento programado mostré un 100% de efectividad,
en las 10 pruebas se movimiento realizadas.

A partir de los resultados obtenidos en las pruebas fun-
cionales es posible afirmar que el disefo se adapta a los
objetivos especificos de la empresa asi como la conexion
de dispositivos electronicos al sistema de red para formar
un sistema de monitoreo remoto.

En pro de complementar la informacion se realizd una
encuesta de percepcion al usuario, tipo cuestionario con
preguntas cerradas, para medir el nivel de evaluacion de
los disefos propuestos, encontrando resultados satisfac-
torios, en cuanto a una apreciacion positiva del prototipo
y a la manifestacién de no haber tenido experiencias
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anteriores con dispositivos similares. Se utilizo para ello
una encuesta de diagnostico de referencia como base y
se realizaron ajustes de acuerdo con los requisitos del
proyecto la cual se refleja en la figura 7.

Encuesta de Evaluacién
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Figura 7. Encuesta de Evaluacion.
Fuente: Elaboracion propia.

CONCLUSIONES

Es posible concluir que, la aplicacion de nuevas tecnolo-
gias acompainadas de un uso adecuado se convierte en
una herramienta de alta calidad que contribuye direc-
tamente a crear mejores condiciones para mejorar la
calidad de vida de las poblaciones vulnerables, lo cual
esta en linea con el objetivo principal y mostrando un
desempeno optimo que cumple con las expectativas.

El uso de componentes loT no es comUn en simulaciones,
asi como la implementacion de la programacion por
bloques, que incorporen configuracion de parametros de
entrada, salida y deteccion de movimientos, por lo cual
el diseno construido posee un componente innovador,
complementando el uso de dispositivos de red con la
conexion a dispositivos de seguridad la programacion de
dispositivos de red que poseen opciones de configuracion
relacionadas con el Internet de las Cosas loT y con control
de seguridad de transmision a través de la configuracion
de VLANSs.

La simulacion correspondiente se realizd en el software
Packet Tracer, esta se utilizd como herramienta practica
dentro del plan de estudios, para cumplir con el proposito
de fortalecer las competencias en el manejo de las redes
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de datos en la carrera de ingenieria eléctrica, con
resultados satisfactorios dado que se ha logrado la
simulaciéon en tiempo real de redes de informacion y
comunicacion, lo que hizo que el aprendizaje del con-
tenido fuese mas practico y el entorno interactivo en
CCTV en comparacion con el disefio de redes de datos
promueve un adecuado entorno de simulacion para la
realizacion de pruebas en un ambiente controlado.

Es asi como Packet Tracer es una herramienta practica
para implementar, analizar y modificar las comunica-
ciones y el rendimiento de la red de datos sin limitacion
de comunicaciones fisicas, en tiempo real. Packet Tracer
permite determinar la efectividad de un sistema de vi-
gilancia CCTV al monitorear el desempeno de la red y
realizar un analisis practico de implementacion.

El desarrollo de esta investigacion permitio conocer la
factibilidad de implementar en la practica el software
Packet Tracer y contribuyé al logro de su objetivo prin-
cipal, es decir, valorar la efectividad de la implementacion
de nuevas tecnologias en ambientes con necesidades
particulares, tales como que empleados puedan realizar
tareas de supervision en un area determinada sin tener
que movilizarse.

El disefio de una red de datos de CCTV se considerd una
buena solucion puesto que cumplié con los desafios de
versatilidad y tiempo de respuesta, ya que el compor-
tamiento practico en el mundo real se puede demostrar
a través de la simulacion en el software de seguimiento
de paquetes del sistema, Packet Tracer, este tipo de sis-
tema ayuda a ahorrar energia, ya que las camaras de
CCTV estan configuradas para activarse solo cuando hay
movimiento en la zona vigilada.

Con base en la encuesta de satisfaccion realizada se
demostro la factibilidad del disefo de prototipo, eviden-
ciado a través de las buenas evaluaciones dadas por la
poblacién objeto de estudio, siendo posible entonces
afirmar y concluir que el disefio es considerado Util, viable
y que contribuye a mejorar la rentabilidad en cuanto a
que no es necesario la compra de elementos tecnologicos
costosos para medir la efectividad de una propuesta.
Es recomendable promover investigaciones como esta
y pasar a una fase de desarrollo e implementacion en
futuras investigaciones.
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