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Resumen:

Actualmente la informacion de las empresas y las personas tiende a ser almacenada en bases de
datos electronicas, lo cual ha provocado la aparicion de diferentes formas de delitos informaticos
derivados de la utilizacion de la informacion con fines lucrativos o maliciosos, o la alteracion de
la misma. Para tratar esos delitos se han desarrollado diferentes normativas gubernamentales,
como la ley organica de proteccion de datos personales en Espana, o la ley 1581 de 2012 sobre
proteccion de datos personales en Colombia. Para el presente articulo se realizd una revision
bibliografica referente al avance en la legislacion de proteccion de datos personales y delitos
informaticos en Colombia, Estados Unidos y Espana, éstos ultimos usados como referentes en
Colombia para la creacion de la legislacion en esta materia.
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Abstract:

Currently the information of companies and people tend to be stored in electronic databases,
which has led to the emergence of different forms of computer crimes such as the use of the
information for profit or malicious treatment, or its alteration. To avoid them, it have been
developed different governmental regulations, i.e. the organic law protecting personal data in
Spain, or the law 1581 of 2012 for protection of personal data in Colombia. For this paper it was
conducted a bibliographic reference review to the progress of legislation regard the protection
of personal data and computer crimes in Colombia, the U.S. and Spain, both latters used as
references in Colombia for the creation of the legislation in this area.
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I. INTRODUCCION

La informacion referente a datos privados de las
personas y de las empresas que se maneja hoy en dia
en bases de datos, Call Centers y oficinas estatales,
entre otras entidades, ha hecho evolucionar ra-
pidamente el desarrollo de normativas tales como
el Real Decreto 1720/2007 y la Ley organica 15 de
1999 en Espafna, o la Ley 1581/2012 en Colombia;
esto con el fin de propender por la salvaguarda de
dichos datos, en especial en cuanto a la informacion
almacenada de forma digital (Pagallo, 2012) (Chen
Mok, 2010), en los diferentes escenarios que se
presentan, puesto que con el advenimiento de
la Internet y los sistemas informaticos abiertos,
también han aparecido delincuentes informaticos
interesados en recoger los datos almacenados de
forma electrdnica para utilizarlos con fines lucrativos
o maliciosos, o para impedir su utilizaciéon. Es por
esto que cobra especial relevancia el conocimiento
de la Legislacion de Proteccion de Datos Personales y
Delitos Informaticos con que se cuenta (Cano, 2012)
actualmente en Colombia (Chen Mok, 2010), que es
de reciente creacion si se compara con los avances
alcanzados en este tema en Estados Unidos y Espana
durante los Gltimos afos, sabiendo que estos paises se
han constituido en referente para Colombia. A partir
de este marco se puede realizar una reflexion sobre
las implicaciones, objetivos y alcances de la norma
para el manejo de la informacion a nivel informatico
en nuestro pais, y como la generacion de dichas
normativas puede llegar a afectar o beneficiar el uso
y la confianza en las Tecnologias de la Informacion y
las Comunicaciones - TIC (Chen Mok, 2010) (Pérez,
Rodriguez, Florez, & Martinez, 2010) en el entorno
colombiano.

Il. METODOLOGIA

El método planteado para esta revision bibliografica
fue la busqueda en las siguientes bases de datos: IEEE
Xplore, Scopus, Google Scholar y Dialnet, utilizando
como filtro las palabras seguridad informatica y le-
gislacion. Se seleccionaron articulos publicados entre
2009 y junio de 2014, teniendo en cuenta que es en
los ultimos afnos cuando se ha observado el avance en
materia de legislacién contra los delitos informaticos

en la mayoria de paises de América Latina, entre
ellos Colombia.

En la base de datos IEEE Xplore se utilizo el filtro tipo
de documento en la opcion “journals and magazines”.
Bajo estos criterios se encontraron siete (7) articulos
de los cuales tres (3) tienen relacion directa con
la seguridad informatica, la legislacion y los datos
personales en Estados Unidos.

En la base de datos Scopus se buscé bajo el siguiente
criterio: “information security and legislation”,
utilizando los filtros de afo descritos anteriormente.
Adicionalmente se aplico el filtro “subject area” para
los términos “computer science, engineer, social
sciences” obteniendo 133 articulos de los cuales siete
(7) son de relevancia para la revision a realizar.

Otra base de datos consultada fue Google Scholar
centrando la revision en el uso de los filtros de tiempo
(2009-2014) y como tipo de documento articulo,
todos relacionados con Colombia, Estados Unidos
y Espana. Se encontraron 11500 resultados, de los
cuales se revisaron 250, encontrando seis (6) articulos
y una tesis de grado vinculadas directamente con la
seguridad informatica y los delitos informaticos en
los paises de interés para la revision.

Por ultimo se hizo una busqueda en Dialnet,
obteniendo nueve (9) articulos de los cuales tan solo
dos (2) se encuentran relacionados especificamente
con el vector de busqueda dado.

De cada articulo seleccionado se extrajeron los
datos necesarios para referenciar y hacer el analisis
posterior, tales como: titulo del articulo, ano de pu-
blicacion, nombre de la revista, pais de la revista,
nacionalidad de los autores y tipo de institucion
donde trabajan o realizan investigacion los autores.
Los datos nombrados anteriormente se obtuvieron de
los resumenes o de los articulos completos revisados.

Ill. RESULTADOS

Como primer resultado se presenta la Tabla 1 en donde
se observa una sintesis de los articulos encontrados
por base de datos, con respecto a la cantidad de
publicaciones por ano.

Tabla 1: Cantidad de articulos / afo en las bases de datos consultadas

BASES DE DATOS

ANO TOTAL

2009 2010 2011

2012 2013 2014 (enero-junio)

IEEE Xplore 2 0

0 0 0 3
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BASES DE DATOS ANO TOTAL
SCOPUS 0 0 0 3 1 3 7
Google Scholar 0 0 2 3 1 0 6
Dialnet 0 2 0 0 0 0 2

Busqueda realizada entre el 15 de junio y el 7 de julio de 2014 Fuente: la autora

A partir de los 18 articulos revisados se encontro que
los temas tratados son genéricos y van enfocados
en gran parte a la exploracion de la seguridad de
la informacion en ambitos comerciales. Se observa
que los dos articulos de Dialnet ofrecen informacion
exacta de acuerdo con el vector de busqueda
utilizado; uno de los dos articulos (Mok, 2010) se
refiere especificamente a la privacidad de datos y su
proteccion, pero presenta el inconveniente de estar
con la normativa actualizada hasta el ano 2010, por
lo cual no hace referencia a las normas y decretos
expedidos entre el ano 2010 y el primer semestre
de 2014. Ademas, hace mayor énfasis en el proyecto
de Ley 15178 de proteccion de la persona frente al
tratamiento de sus datos personales en Costa Rica,
desde la perspectiva del comercio electronico. En
el segundo articulo (Pérez et al., 2010) se hace un
analisis conceptual sobre los delitos informaticos y
su evolucion a través del tiempo, planteado desde
la perspectiva de autores tanto nacionales como
internacionales, y como la ley 1273 de 2009 en
Colombia hace frente al ciber crimen tanto desde
la perspectiva técnica como desde la juridica, al
igual que los diferentes estandares internacionales
que sirvieron de base para su creacion; sin embargo
por su fecha de publicacion no tiene en cuenta lo
ocurrido en los Ultimos 4 anos, careciendo de un
analisis sobre la publicacion de la ley 1581 de 2012
y sus repercusiones técnicas y legales en Colombia.
De igual manera se encuentra que un articulo
ubicado a través de Google Scholar denominado
“Proteccion de datos en Colombia: Avances y retos”
(Cano, 2012) cual muestra un resultado parcial de
una tesis doctoral en proteccion de datos personales
en Colombia, concerniente a “la seguridad juridica
y el reconocimiento de los derechos fundamentales:
habeas data, intimidad, honra y buen nombre,
informacion y libertad informatica en el ambito
de las nuevas tecnologias de la informacion y las
comunicaciones y las exigencias internacionales”
(Cano, 2012, p. 1), conviertiéndose en referencia
para este articulo.

Con respecto al afo de publicacion, en la Figura 1 se
puede ver que existe una media de 3.16 articulos por
ano, siendo los afnos 2011, 2012 y enero-junio de 2014
los periodos donde mas se ha publicado.

Numero de articulos publicados por afio

2014

2013

2012

2011 |

2010

2009

0 2 4 6 8

Aiio de publicacion

Cantidad de articulos publicados

Figura 1. Cantidad de articulos publicados por afo.
Fuente: la autora

Otro dato a resaltar es que el area de mayor publi-
cacion es la de derecho, mientras que en las revistas
de ingenieria se nota un gran vacio en publicaciones
referentes a este tema.

Con respecto a la institucién donde trabajan o
realizan investigacion los autores, se observa que
practicamente todos (con excepcion de un caso), son
investigadores de universidades o estan realizando
trabajos de grado para maestria o doctorado. El Unico
caso que no corresponde a este patron, es el estudio
generado por funcionarios de la CEPAL.

IV. DISCUSION

A pesar de la gran cantidad de publicaciones que se
encuentran con respecto a la seguridad informatica
(como las hechas por la IEEE, por ejemplo en la revista
Engineering Technology o la revista International
Journal of Advancements in Computing Technology
de los Estados Unidos ), se concluye que en relacion
con el tema de analisis y discusion de la normativa
referente a la proteccion de los datos personales por
parte del area de ingenieria y seguridad, que es la
mas involucrada en cuanto a la manipulacion de esta
informacion, es muy poco lo que se encuentra. (Pérez
et al., 2010) especialmente en los capitulos 3 y 4,



hace un analisis muy detallado sobre la incidencia
de la normativa en contra del ciberdelito aprobada
en Colombia, pero no se tienen analisis posteriores
para el pais, ni especificamente relacionados con
el impacto generado por la ley 1581 de 2012 en el
tratamiento y manejo de los datos personales, las
implicaciones juridicas y técnicas que ha traido la
generacion e implantacion de dicha norma.

En (Mok, 2010) se hace una comparacion de las
diferentes legislaciones informaticas y su avance
en América, pero no se encuentra un analisis con
respecto a otras regiones del mundo (Estados Unidos
y Espana).

En cuanto a los articulos encontrados en IEEE Xplore
como (Knights, 2011), se observa la gran preocupacion
de los autores con respecto a la repercusion de la
normativa en la Internet y el comercio electronico o
en la proteccion de los datos privados de prescripcion
médica (Kosseim & El Emam, 2009), pero no se
observan claramente comparativas ni posiciones con
respecto a la interaccion con las normativas de otros
paises o de otros continentes.

Cabe mencionar que el resultado parcial de la
tesis doctoral Proteccion de datos en Colombia:
Avances y retos (Cano, 2012), es el mas destacado
en este articulo debido a que realiza la revision
de la normativa generada en Colombia a partir de
terceros paises, desde la ley Estatutaria 1266 de
2008 que regula el derecho de habeas data, hasta
la ley estatutaria 1581 de 2012 la cual regula la
proteccion de los datos personales. En el capitulo 2
de este resultado parcial (Cano, 2012, p. 11), es muy
interesante encontrar que todo el capitulo refiere las
tendencias internacionales y su impacto en Colombia,
resaltando la “Directiva 95/46/CE”, sobre proteccion
de datos personales y la libre circulacién de estos
datos adoptada por el Parlamento Europeo, asi como
la Resolucion 4595 del 14 de Diciembre de 1990 de la
Asamblea General de la ONU denominada “Principios
rectores para la reglamentacion de ficheros y datos
personales”.

V. CONCLUSIONES

De la blsqueda realizada se puede concluir que
existe interés en el tema de la legislacion informatica
en cuanto a la privacidad de los datos personales,
pero durante el trascurso de esta revision no se
encontré un estudio transversal actualizado que
involucre las disciplinas de ingenieria y derecho;
tampoco se encuentra una comparativa que tenga en
cuenta distintos continentes (por ejemplo Europa y

América), a pesar de que un gran porcentaje de las
normativas generadas en nuestro continente derivan
de leyes y normas expedidas en paises como Espaia
y Estados Unidos.

Debido a la globalizacion y a la entrada en vigencia
de los diferentes tratados de libre comercio de
Colombia con otros paises, se hace imperiosa la
necesidad de realizar un estudio a fondo sobre las
diferentes normativas con respecto a la proteccion
de los datos privados, a fin de minimizar los vacios
juridicos que pueden permitir a los ciberdelincuentes
actuar sin temor al castigo. Asi mismo, surge la
necesidad de que las personas dedicadas a las TIC en
nuestro pais, conozcan de manera mas profunda los
acuerdos, normas y leyes que rigen la proteccion de
los datos privados para dar tramite adecuado a las
implementaciones que asi lo requieran.

En todos los documentos consultados llama la
atencion el hecho de que aunque se citan estandares
o estudios realizados por entidades norteamericanas,
no se hace referencia a ninguna de las leyes ge-
neradas por los Estados Unidos en esta materia, ni
sus repercusiones e influencia en la normatividad
Colombiana y Latinoamericana, lo cual indica que
en nuestro pais la mayoria de considerandos y refe-
rentes vienen de Europa y la Union Europea, con
todas las implicaciones que acarrea, entre otras
el tratamiento de la informacion personal de igual
manera por ambas partes, permitiendo a nuestro
pais cumplir mas rapidamente con ciertos requisitos
técnicos exigidos para la realizacion de negocios con
la Unidn Europea o los paises que la integran, pero
no asi con los Estados Unidos, que es uno de nuestros
principales socios comerciales.

Al revisar detalladamente se encuentra que la Ley de
Transferibilidad y Responsabilidad del Seguro Sanitario
(HIPAA, por sus siglas en inglés y promulgada en los
Estados Unidos en 1996) no se toma en cuenta para
hacer los analisis y comparativas con normatividad
de otros paises, puesto que solo hace referencia a
datos privados relacionados con el area de la salud.
Por otro lado, también se tiene en los Estados Unidos
el FACTA, aprobada en 2003 como la Ley Federal
de Transacciones Crediticias Justas y Exactas, la
cual pretende crear un marco normativo para la
proteccion de los datos personales al realizar tran-
sacciones crediticias, pero no va mas alla. Por lo
tanto se puede ver que las leyes en Estados Unidos
en materia de proteccion de datos personales no son
tan fuertes como en Europa, lo cual podria determi-
nar el hecho de que no hayan sido tenidas en cuenta
para llevar a cabo las comparativas encontradas.
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Si se estudia a profundidad la ley organica de
proteccion de datos de caracter personal de Espana,
se puede observar que esta ley tiene por objeto
“garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas
fisicas, y especialmente de su honor e intimidad
personal y familiar.” («LOPD_consolidada.pdf», s. f.,
Capitulo 1) , lo cual concuerda con lo dicho por la
normativa vigente en Colombia, la cual sehala que:

La ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bases de
datos o archivos, y los demas derechos, libertades y
garantias constitucionales a que se refiere el articulo
15 de la Constitucion Politica; asi como el derecho
a la informacion consagrado en el articulo 20 de la
misma («LEY 1581 DEL 17 DE OCTUBRE DE 2012.pdf»,
s. f., p. 1). Esto da una idea de el por qué todos los
estudios y articulos que realizan comparativas con
relacion a la normativa en este campo, se encuentran
relacionadas con la legislacion expedida en Europa y
especificamente en Espafia, ya que tanto Europa como
América Latina buscan proteger a la persona en sus
derechos fundamentales, antes que a las empresas,
dandole asi a la Ley un caracter mas humanistico.

Aunque en Colombia se promulgd la ley 1712 de
marzo de 2014, por la cual “se crea la ley de
transparencia y derecho de acceso a la informacion
publica nacional y otras disposiciones”, en las bases
de datos consultadas no se localizaron referentes
al respecto, aunque el gobierno colombiano ha
generado iniciativas para su promulgacion, revision o
comentarios, como la disponible en la pagina http://
www.urnadecristal.gov.co/gestion-gobierno/deja-
tus-comentarios-al-decreto-que-reglamenta-ley-de-
transparencia, desde el mes de Septiembre de 2014.

Con respecto al interrogante: ;qué analisis compa-
rativos se han desarrollado sobre la normatividad
relacionada?, se puede decir que en las bases de
datos consultadas no se registran analisis profundos y
rigurosos de estas normativas, que permitan hacerse
una idea del nivel de avance que se tiene en nuestro
pais actualmente. Por lo tanto, seria muy convenien-
te adelantar esta clase de estudios y publicar sus
resultados en revistas donde las disciplinas de
ingenieria, tanto como las de derecho, puedan
encontrar un referente teodrico mas completo.
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